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Szamitastechnikai Védelmi Szabalyzat

A Szamitastechnikai Védelmi Szabalyzat célja

A Szamitastechnikai Védelmi Szabalyzat (SZVSZ) célja, hogy régzitse a szamitastechnikai
rendszerek titok-, vagyon- és tlizvédelmérdl sz6ld jogszabalyok végrehajtasanak rendjét.

A szabalyzat hatalya

Hatalya kiterjed a kévetkezékre:

- Szamitastechnikai berendezések elhelyezésére szolgal6 helyiségek védelme.

- Szamitastechnikai berendezések védelme és karbantartasa.

- A szamitastechnikai eszk6z6k hasznalatanak szabalyozasa.

- Adatok és adathordozok védelme, fuggetlentl megjelenési formajuktdl, létrehozasuk
idejétdl, helyétdl.

- Szamitastechnikai terlletek fokozott tlizvédelme.

- Uzemi-uzleti titkot képezd adatokkal szamitastechnikai tevékenység végzése, és az
erre jogosult személyek kijelélése.

Szolgalati titkok

Az intézmény miikédésére vonatkozé minden olyan adat, amelynek illetéktelen személiyel
valé kézlése veszélyezteti a zavartalan gazdasagi tevékenységet, a gazdalkodas rendjét vagy
érdekeit.

A szabalyzat mindsitése, nyilvantartasa

A szabalyzat elérhet digitalis formaban, a KFMKK honlapjan
(https:/iwww.kfmkk.hu/intezmenyunk/kozerdeku-adatok).

Szamitastechnikai berendezések elhelyezésére szolgalé helyiségek védelme

A szamitastechnikai tevékenységek céljaira hasznalt helyiségek bejarati ajtajaira
biztonsagi zarat kell felszerelni.

- Anyitast-zarast az adott terlileten kijeloit dolgozénak kell végeznie.

- Akulcsok atadasa-atvétele az intézmény informacidjaban térténik.

- A munkaidén tuli benntartézkodast az igazgaté engedélyezheti.

- Gondoskodni kell arrél, hogy illetéktelen személyek a szamitastechnikai
tevékenységek céljaira kijelolt helyiségben ne tartézkodjanak.

Szamitastechnikai berendezések védelme és karbantartasa

A hozza nem értésbél bekdvetkezé karok megelézésére a szamitastechnikai tevékenységet
végzo dolgozékat munkakoériknek megfelelé képzésben kell részesiteni.



A szamitastechnikai berendezéseket fokozottan kell védeni a karos kornyezeti
hatasokkal szemben:

- Azirodai szamitégépek Uizemeltetésére konnyen szelléztethetd helyiséget kell kijeldIni.

- Ha a helyiségben viz-, és csatorna-, gazvezetékek haladnak keresztil, akkor
gondoskodni kell ezen vezetékek meghibasodas elleni fokozott védelmérdl.

- A helyiségek f(itése lehetbleg kozponti flités legyen, egyedi fiités (cserépkalyha,
olajkalyha) nem fogadhat6 el. Az irodai szamitogépek atlagos szobahémérsékleten
(20-22 C) muikédtethetdk.

- A helyiségek klima-berendezéssel ellatottak legyenek a megfelelé hémeérséklet
biztositasara.

Az irodai szamitogépek 230 V halézati feszlltségrél mikddtetheték. Az aramkimaradas és a
feszliltségesés okozta problémakat megfeleldé sziinetmentes, aramellatast Dbiztositd
berendezéssel lehet kivédeni.

A gépeket 6vni kell a tartds rezgési hullamoktol és a magneses tér hatasaitol.

Az irodai szamitogépek szakszerli Uzemeltetését a gyarté (szallitd) altal forgalmazott
Uzemeltetési kézikonyvek, kezelési utasitasok szabalyozzak.

Ezen utasitasok betartasa kételezo!

A szamitastechnikai berendezéseket allaguk megbvasa érdekében rendszeresen karban kell
tartani.

A szamitastechnikai berendezések kilsé burkolatanak a tisztantartasa mindig a
berendezéseket hasznald dolgozénak a kételessége.

A szamitastechnikai berendezések szell6z6 nyilasait szabadon kell hagyni.

Az eléirasnak megfeleléen hasznalni kell a gyart6 altal atadott mlszaki teszteket.

A meghibasodott géppel, periféridval tilos a munkaveégzés.

Felelds:
- Uzemeltetd személyzet

A szamitastechnikai eszk6z6k hasznalatanak szabalyozasa

A szamitastechnikai eszkézoket kizarélag rendeltetés-szerlien munkavégzés céljara lehet
hasznalni, ettdl eltérd, nem céges tevékenységet csak kiulon engedéllyel lehetséges végezni.

Felelds:
- Uzemelteté személyzet

Az adatok és adathordozdék védelme

Az adatrgzités soran felhasznalt bizonylatok és a feldolgozéas soran készitett szamitégépes
listak tarolasara, megérzésére és megsemmisitésére (selejtezésére) a iratkezelési Szabalyzat
vonatkozik.

Az adatallomanyok, programok kimentését mindig el kell végezni!

Torekedni kell legalabb harom egymast kévetd mentési generacio létrehozasara.



Felelés:
- Uzemeltetd személyzet

Szoftverhasznalat szabalyozasa

A Kolcsey Ferenc Mlivelddési Kozpont és Koényvtar Oroszlany (tovabbiakban: ,KFMKK") a
szerz0i és szomszédos jogokrél sz6lo térvények tiszteletben tartasa alapjan a tarsasagnal
hasznalt szamitégépes szoftverek hasznalatarél az alabbi médon rendelkezik.

Szoftverek telepitése

A tarsasagnal az igazgaté altal megbizott személy feladata a rendszergazdai feladatok
ellatasa, amely magaban foglalja a szamitégépes rendszer karbantartasat, az intézmény
szamara szilkséges programok telepitését, esetleges mikodési nehézségek vagy problémak
megoldasat.
- Az egyes munkadllomasokon, illetve a kozponti szerveren szikséges szoftverek
telepitését kizardlag a rendszergazda végezheti.
- Amennyiben valamelyik szoftver sérll, illetve nem kielégitéen mikédik, a dolgozé a
hiba elharitasat nem végezheti el, illetve csak a rendszergazda felligyelete alatt vagy
szoébeli utasitasai alapjan.

Az intézmény altal vasarolt szoftverek intézményi, illetve otthoni hasznalata

- Az intézmény altal vasarolt szoftverek személyre szabottan csak azokon a
munkaallomasokon, illetve azok a személyek hasznalhatjak, akiknek telepitette a
rendszergazda.

- Azonos jogokkal a kozos hasznalati szoftverek mas munkaallomasokon is
hasznalhatok amennyiben ez szikséges.

- Atarsasag altal vasarolt szoftverek nem hasznalhat6éak otthon az alabbi kivétellel:

A dolgozé a tarsasag részére otthon a sajat szamitégépén végez munkat a vezetdje
irasbeli utasitdsa alapjan. Az otthoni munkavégzéshez a dolgozé egy irasbeli felsd
vezetdi engedély alapjan a szoftver egy masolatat megkapja a rendszergazdatol,
amelyet telepithet az otthoni szamitégépére.

A dolgozé sajat szoftvereinek a KFMKK-nal torténé hasznalata

- A dolgozék amennyiben rendelkeznek sajat, jogtiszta szoftverekkel akkor sem
hasznalhatjak a tarsasag szamitégépein.

- Az intézmény szamitogépes rendszerének védelme érdekében ez rendkiviil fontos és
elkertilhetd, hogy a dolgozok ne sajat céljaikra hasznaljak a tarsasag szamitégépét.

- Adolgoz6 sajat szoftvere hasznalatanak tiltasa a tarsasag gépén, csak irasos igazgatéi
engedély alapjan oldhatd fel. A szoftver ellendrzését és telepitését csak a
rendszergazda végezheti.

Dolgozéi nyilatkozatok, feleldsség

Az egyes munkaallomasokon dolgozékat nyilatkoztatni kell a kévetkezokrél:



- Az altaluk hasznalt szamitogépekre nem telepitenek semmilyen szoftvert

- A szamitégéphez vezetdi feljogositas nélkil senkit nem engednek.

- Amennyiben ezeket a szabalyokat megszegik az ezzel jaro jogi kévetkezmények Sket
terhelik.

- A tarsasagnal hasznalt szoftverek rendeltetésszer(i és jogtiszta hasznalatanak
betartatasaért az igazgato, illetve a rendszergazda felelds.

A levelezés biztonsagi iranyelvei

A tarsasag altal kijelolt dolgozok részére biztosit e-mail cimet a hatékony munkavégzés
érdekében.. A levelezdé programokat ESET Endpoint antivirus rendszer védi a levéltdmadasok
ellen. A levelek torlése és rendezése mappakba a felhasznalé feleléssége.

Felelds:
- Uzemelteté személyzet

A mentés iranyelvei

A mentések megtervezésekor az alabbi szempontokat kell figyelembe venni:

- Minden olyan adat mentésre kerlljon, amely az adatosztalyozas soran ,fontos”, vagy
annal magasabb besorolast kapott.

- Minden mentésnek biztositani kell az adatok kezeléséhez szikséges
szoftverkornyezet kovetkezetes helyredllithatésagat (operaciés rendszer, adatbazis
kezeld, stb.).

- Minden olyan adat mentésre keriljon, amely az auditalas, ellenérzés eszkéze lehet
(napléfajlok, riportok, stb.).

- Minden mentés alkalmas legyen olyan kérnyezet helyreallitasara, mely lehetévé teszi
valamely igazolhaté allapothoz val6 visszatérést.

A mentések tartalma, szerverek mentése

A mentend6 eszkozok listajat, a mentési eljarast (mentés gyakorisaga, tipusa) a mentendé
rendszer terliletek, jelsz6 fajlok, profil fajlok, stb.) az igazgaté hatarozza meg.
A gyors visszaallithatosag érdekében idészakosan mentésre keruinek kilsé HDD egységre.

Biztonsagi masolatok tarolasa
A biztonsagi mentési egységeket a jelen szabalyzatban el6irt médon, biztonsagi besorolasatol
fuggdéen kell tarolni.

Nem hasznalt, de fontos adatok archivalasa
Archivalasnak nevezik azt, amikor a rendszerb6l az adatok kikerliinek, és csak adathordozén
léteznek tovabb.

Kiszolgalok archivalasanak rendje
Archivalast kell biztositani az alabbi allomanyokra:

- Féjlszerveren tarolt fajlok, dokumentumok, melyeket régéta nem hasznalnak, jelentés
tarteriletet foglalnak és felhasznalé kéri az archivalasat.



- A felhasznalok postaladéjaban taldlhaté régi levelek, amelyek a méretkorlatozasok
miatt akadalyozzak a kommunikéaciot, és a felhasznalé kéri az archivalast.
Archivalasok éltal keletkezett adathordozok tarolésat jelen szabalyzatnak megfeleléen kell
tarolni, illetve dokumentalni.

A szamitastechnikai teriiletek fokozott tiizvédelme

A szamitastechnikai berendezések hasznalata soran elektromos zéarlat keletkezhet. A veszélyt
fokozza az égheté anyagok koézelsége és nagy mennyisége. Ezért fokozott figyelmet kell
forditani az esetleges tlizek megelézésére és oltasi lehetéségére.

- A dolgozokat belépésiikkor tlizvédelmi oktatasban kell részesiteni. Az oktatas tényét

jegyz6kdnyvben kell rogziteni. Dohanyozni csak az arra kijelélt helyen szabad.

A szamitdgép kdzponti egységének kdzelében célszerii elhelyezni egy telefonkésziiléket,
amely az adatkézlés, szervizhivas, stb. mellett az esetleges tiizeset jelentésére is szolgal. A
helyiségen bellil illetve a bejarati ajto kdzelében kézponti dramtalanitasi megoldas sziikséges.
Meg kell kdvetelni mliszakok végeztével a teljes aramtalanitast. Az elektromos csatlakozashoz
foldelt dugaljat és elosztokat kell hasznalni.

Felelds:
- igazgatd

A Szamitastechnikai Védelmi Szabalyzat bevezetése

A Szamitastechnikai Védelmi Szabalyzat hatalyba lépésekor az igazgaté koteles a
szamitastechnikai folyamatban résztvevéket oktatasban részesiteni.

Az oktatas f6 szempontjai:

- A szamitastechnikai eszkézoket csak rendeltetésszeriien szabad hasznalni.

- Jogellenes cselekedetre szamitastechnikai eszkdzt felhasznalni tilos (pld: politikai
roplap, stb.).

- A vallalkozassal gazdasdagi, szakmai kapcsolatban lévé vallalkozasok informalasa a
szamitéstechnikai eszkozok igénybevételével csak az igazgatdé engedélyével
torténhet.

- A szamitastechnikai folyamatokban résztvevé dolgozok kételesek az igazgatot a
fellép6 rendellenességekrél tajékoztatni.

- A szamitastechnikai rendszerek UzemeltetSinek tgyelnitik kell a jéhiszem(i, téves,
illetve a rosszhiszem(i, szandékos beavatkozasok megelézésére.

Oroszlany, ~<248 . 0 Q.00 ...

KoPNerféy Zoltan
igazgatd




